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1. Descrizione del contesto

1.1 INFRASTRUTTURA ATTUALE

Per offrire una fruizione online dei propri servizi, la Fondazione ENASARCO, come da pratica
standard, utilizza un’infrastruttura di bilanciamento del carico web per distribuire in maniera
uniforme sui vari server il traffico generato dall'utilizzo delle applicazioni web da parte
dell’'utenza.

Si intende ora rinnovare questa infrastruttura di bilanciamento di carico per migliorare le
attuali condizioni di gestione operativa e manutentiva, e contestualmente estendere la copertura
di manutenzione per almeno 3 anni.

Il sistema al momento in atto & costituito da quattro macchine virtuali, ospitate dalla nostra
infrastruttura di virtualizzazione Nutanix presso il CED, raggruppate in due coppie in alta

affidabilita: una per I'ambiente di test ed una per I'ambiente di produzione.

1.2 SOLUZIONE INDIVIDUATA

Gli obiettivi prefissati di miglioramento della gestione operativa, suggeriscono di dotarsi di
un’infrastruttura del tutto simile, ma implementata su degli apparati hardware fisici dedicati e
non piu virtualizzati. In questo modo, infatti, tutte le operazioni di manutenzione e
aggiornamento non sarebbero soggette ai vincoli di funzionamento e compatibilita con I'ambiente
di virtualizzazione attualmente in esercizio, ma sarebbero svolte nel loro ambiente nativo,
separato ed ottimizzato dal produttore stesso.

Tali apparati fisici troveranno spazio presso il CED della nostra sede, e la loro installazione,
configurazione e migrazione dall’istanza attuale faranno parte della fornitura in oggetto.

Operando in ragionevole continuita di tecnologia con l'esistente, il sistema di cui si
necessita € stato individuato nell’apparato F5 Big-IP della serie i2600.

L'impiego degli apparati fisici &€ previsto solo limitatamente all’'ambiente di produzione. Per

I'ambiente di test, invece, & previsto I'uso di due appliance virtuali Lab Licence.

Per far fronte ai tempi espletamento della presente gara, nonché ai tempi di consegna del
materiale hardware, di installazione, configurazione e migrazione, che si ritiene congruo per la
durata di nove mesi, si richiede al soggetto aggiudicatario la capacita di fornire un’estensione
della licenza e del supporto dell’attuale infrastruttura virtuale, riconosciuta dal produttore. Al
momento dell’entrata in esercizio della nuova fornitura in oggetto, lo stesso dovra garantire
I'entrata in vigore di licenza e supporto degli apparati fisici fino a fine fornitura, senza soluzione

di continuita.
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2. Descrizione della fornitura

2.1 SOFTWARE E SUPPORTO

La societa aggiudicatrice dovra fornire le appliance fisiche, la componentistica a corredo,
necessaria per il corretto funzionamento e interfacciamento con I’'hardware gia presente nel
nostro CED, i moduli software aggiuntivi, e tre anni di supporto premium come descritto e
specificato nella tabella seguente:

e 2 unita f5i2600 HW con 3 anni di supporti iniziali cad di tipo Premium (24/7) e
RMA 2 (NBD)

e Alimentatore di ricambio e ottiche SFP

e 2 add on AWAF con 3 anni di supporti iniziali cad di tipo Premium (24/7) e RMA 2
(NBD)

e 2 sottoscrizioni triennali di IP Intelligence e TC Threat Campaign

CODICE DESCRIZIONE QUANTITA
Base SSL, Base Compression)

F5-SVC-BIG-PRE Premium Service for BIG-IP (24x7)

F5-SVC-BIG-RMA-2 Next-Business-Day Hardware Replacement Service
(RMA) for BIG-IP

F5-SVC-BIG-PRE Premium Service for BIG-IP (24x7) 6

F5-UPG-AC-I2XXX BIG-IP Single AC Power Supply fori2X00 (250 W, Field
Upgrade)

F5-UPG-SFP+-R BIG-IP & VIPRION SFP+ 10GBASE-SR Transceiver 4
(Short Range, 300 m, Field Upgrade)

F5-UPG-SFPC-R BIG-IP & VIPRION SFP 1000BASE-T Transceiver (Field 8
Upgrade)

F5-ADD-BIG-AWF-I2XXX | BIG-IP Advanced Web Application Firewall Module for 2
i2X00

F5-SBS-BIG-IPI-3-3YR BIG-IP IP Intelligence License for r2X00/i2X00 (3-Year 2
Subscription)

F5-SBS-BIG-TC-1-3YR BIG-IP Threat Campaigns License for 2
r4X00/r2X00/i4X00/i2X00 Advanced Web Application
Firewall (3-Year Subscription)

Per quanto riguarda I'ambiente di test, inoltre, la societa aggiudicatrice dovra fornire:

e 2 VE LAB da 10M con 3 anni supporti STD ciascuna per ambiente testing
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CODICE DESCRIZIONE QUANTITA

F5-BIG-VE-LAB-V18 BIG-IP Virtual Edition Lab License (10 Mbps, v12.1.x - 2
v18.x)

F5-SVC-BIG-VE+STD | Standard Service for BIG-IP Virtual Edition (10x5) 6
(VersionPlus only)

Infine il supporto da garantire per il mantenimento dell'infrastruttura virtuale attualmente

in essere, sara secondo quanto dettagliato dalla tabella:

CODICE SERVIZIO DESCRIZIONE ‘ CODICE PRODOTTO
F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-ADD-BIG-ASM-VE3G
(24x7) (VersionPlus only)

F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-BIG-LTM-VE-3G-V13
(24x7) (VersionPlus only)

F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-ADD-BIG-ASM-VE3G
(24x7) (VersionPlus only)

F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-BIG-LTM-VE-3G-V13
(24x7) (VersionPlus only)

F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-BIG-LTM-VE-1G-V13
(24x7) (VersionPlus only)

F5-SVC-BIG-VE+PRE | Support Premium for BIG-IP Virtual Edition | F5-BIG-LTM-VE-1G-V13
(24x7) (VersionPlus only)

2.2 SERVIZI

L'azienda aggiudicatrice dovra effettuare l'installazione e la configurazione delle appliance
fisiche, effettuando la migrazione delle attuali server farm (test e produzione) sui nuovi sistemi.
Tali attivita saranno eseguite presso i locali della Fondazione Enasarco di Roma, e ove possibile
remotamente, da personale specializzato F5.

La fornitura dovra essere corredata da un servizio di assistenza del Partner attivabile su
chiamata in caso di occorrenza di malfunzionamenti nell’'ambito delle attivita di manutenzione
correttiva e del servizio di supporto sistemistico.

Infine, per l'affiancamento e la successiva personalizzazione degli apparati sono richieste
ulteriori 10 giornate uomo di servizi professionali per attivita evolutive, erogate da personale
specializzato del Partner aggiudicatario della gara.

Il calendario delle giornate di installazione, configurazione e affiancamento, dovra essere

concordato con la Fondazione Enasarco.
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La manutenzione, oggetto di fornitura, dovra garantire la possibilita di apertura dei ticket
direttamente da parte del personale della Fondazione. Il contratto di manutenzione dovra
assicurare un numero di ticket illimitato per 36 mesi con intervento e risoluzione Next Business
Day, aggiornamenti del software e bug fixes, documentazione tecnica e supporto remoto in grado
di offrire assistenza agli operatori della Fondazione; le giornate utilizzate per la manutenzione

non saranno calcolate nelle dieci giornate sopra menzionate, dedicate alle attivita evolutive.

3. Termine di consegna ed installazione

Il fornitore dovra garantire la validita dell’offerta presentata per un minimo di 180 giorni.
La Fondazione fornira inoltre i tempi per la messa in esercizio delle apparecchiature fisiche, per

I'installazione e la migrazione. Successivamente verra attivata la procedura di collaudo.

4.Collaudo

Il collaudo dell’intera infrastruttura verra effettuato nei tempi e con le modalita concordati
con la Fondazione Enasarco.
Sono previste tre fasi di collaudo:
e collaudo manutenzione software: finalizzato alla verifica della copertura del supporto
all'infrastruttura in essere;
e collaudo preliminare hardware: finalizzato alla verifica della congruita della fornitura
hardware;
e collaudo finale hardware: subordinato alla verifica e test dell’intera fornitura dei nuovi

sistemi di bilanciamento, di test e produzione.

Nell'ambito di ciascuna fase di collaudo, il Fornitore dovra intervenire e rimuovere ogni
anomalia che interrompa lo svolgimento del collaudo.

Al termine delle attivita il Fornitore e la Fondazione Enasarco compiranno una valutazione
congiunta dei risultati del collaudo; la responsabilita di approvazione di tali risultati &€ comunque
a carico della Fondazione Enasarco.

In caso di esito negativo del collaudo, verranno definiti eventuali tempi e modalita per la
rimozione degli eventuali difetti riscontrati, per la riesecuzione dei test e per I'avvio della fase
successiva. Il sistema sara quindi accettato solo in caso di assenza o avvenuta regressione

(rimozione e riesecuzione della prova) di tutti i difetti, riscontrati durante I'esecuzione dei test.
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5. Penali

Entro 5 giorni lavorativi dal verbale di avvio, l'aggiudicatario dovra attivare Ia
manutenzione software, e perfezionare |‘ordine delle componenti hardware presso il produttore.

L'installazione di tali componenti dovra avvenire entro 10 giorni lavorativi dalla data di
consegna effettiva da parte del produttore.

La data di completamento della migrazione delle configurazioni sara concordata con la
Fondazione, ed il mancato rispetto di quella scadenza comportera l'applicazione della penale
corrispondente.

Il mancato rispetto dei livelli di servizio e delle tempistiche di progetto comportera

I'applicazione di penali come di seguito indicato:

Descrizione Limite Penale
supporto giornata di ritardo
Ordine delle 5 giorni dal verbale di avvio 1.000,00 euro (mille euro) per ogni
componenti hardware giornata di ritardo
Installazione delle 10 giorni dalla data di 1.000,00 euro (mille euro) per ogni
componenti hardware | consegna effettiva da F5 giornata di ritardo
Migrazione delle Data concordata con la 1.000,00 euro (mille euro) per ogni
configurazioni Fondazione giornata di ritardo
Affidabilita del servizio | Il servizio offerto dovra 1.000,00 euro (mille euro) per ogni
di manutenzione garantire lo SLA (NBD) punto percentuale in meno rispetto
previsto con affidabilita di al limite richiesto
almeno il 99% calcolato su
base annua*

* la chiusura dei ticket dovra essere certificata con mail ufficiali o verbali di intervento

6. Modalita di pagamento

Sono di seguito indicate le modalita di pagamento previste nelle varie fasi operative.

Fase Operativa ‘ Pagamento del:

Collaudo manutenzione software 20% del corrispettivo contrattuale

Collaudo preliminare hardware 30% del corrispettivo contrattuale
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Collaudo finale hardware

35% del corrispettivo contrattuale

A 12 mesi dalla data di superamento

del collaudo finale

5% del corrispettivo contrattuale

A 24 mesi dalla data di superamento

del collaudo finale

5% del corrispettivo contrattuale

A 36 mesi dalla data di superamento

del collaudo finale

5% del corrispettivo contrattuale

7. Responsabile

Per la gestione della fornitura, il Fornitore dovra nominare un Responsabile di cui dovra

specificare il curriculum vitae professionale con indicazione del: ruolo previsto, la qualifica

professionale.

Il responsabile dell’esecuzione del contratto, lato Fondazione Enasarco, € il Dott. Giacomo

Terenzi.

8. Aggiudicazione

L'aggiudicazione avverra ad insindacabile giudizio della Fondazione Enasarco.

Fondazione stessa si riserva il diritto di non aggiudicare a nessun concorrente la gara in oggetto.

La scelta finale sara effettuata in base all’offerta economica piu bassa.

Per accettazione

(Data e firma leggibile del legale rappresentante)




